
Microsoft ïðåäñòâèëà ãëîáàëüíûé îáçîð ÈÒ-óãðîç Àâòîð Åêàòåðèíà11.04.2009Ïîñëåäíåå îáíîâëåíèå 11.04.2009Microsoft  îïóáëèêîâàëà øåñòîé âûïóñê îò÷åòà Security Intelligence Report, äàííûé îò÷åò ïóáëèêóåòñÿ êîðïîðàöèåé äâàæäû â ãîä è îòðàæàåò ñèòóàöèþ, ñâÿçàííóþ ñ ÈÒ-óãðîçàìè çà ïîñëåäíèå 6 ìåñÿöåâ. Ãëàâíûé âûâîä ñåãîäíÿøíåãî îò÷åòà çàêëþ÷àåòñÿ â ñëåäóþùåì: â ñåòè ïðîèñõîäèò âçðûâíîé ðîñò øïèîíñêîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, à îñíîâíàÿ ïðè÷èíà ìàñøòàáíûõ óòå÷åê äàííûõ - ïîõèùåíèå íîñèòåëåé èíôîðìàöèè (æåñòêèå äèñêè, íîóòáóêè, êîìïüþòåðû). Â êîðïîðàöèè óòâåðæäàþò, ÷òî âî âòîðîì ïîëóãîäèè 2008 ãîäà â ïèêîâûå ìîìåíòû äîëè ñïàìà â îáùåì ïîòîêå ýëåêòðîííûõ ïèñåì äîõîäèëè äî 97%. Â ñïàìîâûõ ïèñüìàõ ðåêëàìèðîâàëèñü, êàê ïðàâèëî, ëåêàðñòâåííûå ïðåïàðàòû èëè òîâàðû îáùåãî ïîëüçîâàíèÿ, ÷àñòåíüêî â ñïàìå â êà÷åñòâå âëîæåíèé ôèãóðèðîâàëè è çëîíàìåðåííûå êîäû.Â îò÷åòå òàêæå îòìå÷àåòñÿ, ÷òî èç êàæäîé 1000 êîìïüþòåðîâ, ðàáîòàþùèõ â äàííûé ìîìåíò â ðàçíûõ ñòðàíàõ, 8,6 ìàøèí áûëè èíôèöèðîâàíû òåì èëè èíûì õàêåðñêèì ÏÎ. Èññëåäîâàòåëè çàìå÷àþò õàðàêòåðíóþ òåíäåíöèþ: çëîóìûøëåííèêè âñå ÷àùå èñïîëüçóþò äëÿ ðàñïðîñòðàíåíèÿ âèðóñîâ ýëåêòðîííûå îôèñíûå äîêóìåíòû è PDF-ôàéëû. Íåñìîòðÿ íà ýòî, â êîìïàíèè ãîâîðÿò, ÷òî áåñïîêîèòüñÿ î ñòîëü âûñîêèõ óðîâíÿõ ñïàìà ïîëüçîâàòåëÿì îñîáî íå ñëåäóåò, òàê êàê ñåðâåðíûå ñèñòåìû ôèëüòðàöèè ñïàìà è äåòåêòèðîâàíèÿ âèðóñîâ íàó÷èëèñü íåïëîõî îáíàðóæèâàòü íåæåëàòåëüíûå ïèñüìà.Ýäâàðä Ãèáñîí, êîíñóëüòàíò ïî ÈÒ-áåçîïàñíîñòè Microsoft ãîâîðèò, ÷òî â âî âòîðîì ïîëóãîäèè 2008 ãîäà õàêåðû ïðåäïî÷èòàëè òðàäèöèîííûå ìåòîäû àòàêè ïðè ïîìîùè ñïàìà, à íå èíäèâèäóàëüíûå - ïðè ïîìîùè óÿçâèìîñòåé â êîíêðåòíîì ïðîãðàììíîì îáåñïå÷åíèè. Ïåðâûé ïîäõîä èñõîäèò èç òîãî, ÷òî èìåííî ïîëüçîâàòåëü - ñëàáîå çâåíî â öåïè áåçîïàñíîñòè ÈÒ-ñèñòåì."×åì âûøå ïðîïóñêíàÿ ñïîñîáíîñòü ñåòåé è ìîùíåå êîìïüþòåðû, òåì áîëüøå ñïàìà çà ìåíüøåå âðåìÿ çëîóìûøëåííèêè ìîãóò ðàçîñëàòü. Ìîùíîñòè, äîñòóïíûå ñïàìåðàì ñåé÷àñ, åùå 3-4 ãîäà íàçàä áûëè äëÿ íèõ ñîâåðøåííî íåäîñòóïíû", - ãîâîðèò Ãèáñîí.Âïðî÷åì, äàëåêî íå âñå ñîãëàñíû ñ òàêèìè âûâîäàìè êîðïîðàöèè. Òàê, ïî ìíåíèþ âåäóùèõ àíòèâèðóñíûõ êîìïàíèé, òàêèõ êàê Symantec èëè Ëàáîðàòîðèÿ Êàñïåðñêîãî, âî âòîðîì ïîëóãîäèè 2008 ãîäà óðîâåíü ñïàìà â îáùåì ïîòîêå ïèñåì âàðüèðîâàëñÿ â äèàïàçîíå 80-85%. Áîëåå òîãî, ïî ìíåíèþ MessageLabs, ïîä êîíåö ïðîøëîãî ãîäà äàæå ïðîèçîøëî íåêîòîðîå ïàäåíèå îáúåìîâ ñïàìà èç-çà çàêðûòèÿ ñåòè McColo è óìåíüøåíèÿ ïîëüçîâàòåëüñêîé áàçû.Â îò÷åòå òàêæå ðàññìàòðèâàþòñÿ è äðóãèå àñïåêòû áåçîïàñíîñòè. Ïî ìíåíèþ Microsoft áîëüøå âñåãî èíôèöèðîâàííûõ êîìïüþòåðîâ íà êîíåö 2008 ãîäà ðàáîòàëî íà òåððèòîðèè Ðîññèè è Áðàçèëèè, ÷óòü ìåíüøå - â Òóðöèè, ×åðíîãîðèè è Ñåðáèè. Ïðè ýòîì, â êàæäîé èç ñòðàí åñòü ñâîè íàöèîíàëüíûå îñîáåííîñòè âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Îäíàêî áîëüøàÿ ÷àñòü âèðóñîâ ðàñïðîñòðàíÿåòñÿ õàêåðàìè ïðè ïîìîùè òåõ èëè èíûõ ìåòîäîâ ñîöèàëüíîé èíæåíåðèè èëè, ïðîùå ãîâîðÿ, îáìàííûõ óëîâîê.Â Êîðåå íàñòîÿùèì áè÷åì ñòàëè âèðóñû ñåìåéñòâà Win32/Virut and Win32/Parite, â Áðàçèëèè - ðàçíîîáðàçíûé õàêåðñêèõ ñîôò, íàöåëåííûé íà ñèñòåìû îíëàéí-áàíêèíãà, â Êèòàå - ðåêëàìíûå ìîäóëè.Ñîñòàâèòåëè îò÷åòà ãîâîðÿò, ÷òî ÷àùå äðóãèõ çëîóìûøëåííèêè àòàêîâàëè îïåðàöèîííûå ñèñòåìû, âåá-áðàóçåðû è îôèñíûå ïðèëîæåíèÿ, ïîýòîìó èìåííî ýòè êàòåãîðèè ïðîãðàìì íåîáõîäèìî ðåãóëÿðíî îáíîâëÿòü è çàùèùàòü àíòèâèðóñàìè. "Õàêåðû âñå ÷àùå èñïîëüçóþò îáùåïðèíÿòûå ôàéëîâûå ôîðìàòû äëÿ âñòðàèâàíèÿ â íèõ çëîíàìåðåííîãî êîäà, ÷àùå äðóãèõ àòàêàì òàêîãî ðîäà ïîäâåðãàëèñü ôîðìàòû Microsoft Office è Adobe Acrobat", ãîâîðèòñÿ â îò÷åòå.Îñîáåííî ðåçêèé âñïëåñê õàêåðñêîé àêòèâíîñòè áûë îòìå÷åí ê ôîðìàòó PDF, ÷òî íàñòîðàæèâàåò, ó÷èòûâàÿ åãî ïîïóëÿðíîñòü. Îäíàêî, ñïðàâåäëèâîñòè ðàäè íóæíî çàìåòèòü, ÷òî Adobe äîâîëüíî îïåðàòèâíî çàêðûâàëà äûðû â ñîôòå è õàêåðàì ïðèõîäèëîñü èñêàòü íîâûå ëàçåéêè.Åùå îäíèì îïàñíûì òðåíäîì Microsoft íàçûâàåò òàê íàçûâàåìûå ïðîãðàììû-øàíòàæèñòû, êîòîðûå âûìîãàþò ñ ïîëüçîâàòåëåé îïëàòó çà âîññòàíîâëåíèå óäàëåííûõ, ëèáî çàøèôðîâàííûõ ôàéëîâ. Ïî ñëîâàì ýêñïåðòîâ, ïîëüçîâàòåëÿì íè â êîåì ñëó÷àå íå íóæíî ïëàòèòü øàíòàæèñòàì, à ëó÷øå âîñïîëüçîâàòüñÿ àíòèâèðóñîì èëè ñïåöèàëüíûìè áåñïëàòíûìè ïðîãðàììàìè-äåøèôðàòîðàìè, êîòîðûå çà÷àñòóþ ïîÿâëÿþòñÿ íà ñàéòàõ ïðîèçâîäèòåëåé àíòèâèðóñîâ."×òîáû íàäåæíî çàùèòèòü ñåáÿ îò âèðóñîâ è çëîóìûøëåííèêîâ ñîâåò ïðîñò è îí íå ìåíÿåòñÿ óæå íåñêîëüêî ëåò - ïîäõîäèòå êî âñåìó çàãðóæàåìîìó ñîäåðæèìîìó èç èíòåðíåòà ñ óìîì, äåðæèòå ñâåæèå àíòèâèðóñû âêëþ÷åííûìè è ïîñòîÿííî îáíîâëÿéòå ïðîãðàììíîå îáåñïå÷åíèå", - ãîâîðÿò ýêñïåðòû.Èñòî÷íèê: CyberSecurity   
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