
Óêðàèíñêèå õàêåðû âçëîìàëè 2 ìèëëèîíà êîìïüþòåðîâ Àâòîð Åêàòåðèíà18.05.2009Ïîñëåäíåå îáíîâëåíèå 18.05.2009Êîíñàëòèíãîâàÿ êîìïàíèÿ Finjan ñîîáùàåò, ÷òî åå ñïåöèàëèñòàìè áûëà îáíàðóæåíà îäíà èç êðóïíåéøèõ áîò-ñåòåé, êîíòðîëèðóåìàÿ âñåãî îäíîé áàíäîé èíòåðíåò-ïðåñòóïíèêîâ. Ïî äàííûì êîìïàíèè, áîò-ñåòü íàñ÷èòûâàåò êàê ìèíèìóì 1,9 ìëí êîìïüþòåðîâ, à óïðàâëÿåòñÿ îíà ñ òåððèòîðèè Óêðàèíû, ïî êðàéíåé ìåðå âñå óïðàâëÿþùèå êîìàíäû íà óïðàâëåíèå, à òàêæå âñå ñåðâåðû äëÿ êîîðäèíàöèè çàðàæåííûõ ÏÊ íàõîäÿòñÿ íà òåððèòîðèè ýòîé ñòðàíû.Â îò÷åòå êîìïàíèè óòâåðæäàåòñÿ, ÷òî áîò-ñåòü íàõîäèòñÿ â èñïîëüçîâàíèè ó óêðàèíñêèõ õàêåðîâ ñ ôåâðàëÿ ýòîãî ãîäà, óïðàâëÿåò ñåòüþ çàðàæåííûõ êîìïüþòåðîâ áàíäà èç 6 ÷åëîâåê, ðàññûëàþùèõ ñïàì è òðîÿíñêèå êîäû ïîëüçîâàòåëÿì, êîìïüþòåðû êîòîðûõ ðàáîòàþò ïîä óïðàâëåíèåì ÎÑ Windows XP, ñîîáùàåò "Ñàéáåðñåêüþðèòè.Ðó". Îôèð Øåëèòèí, äèðåêòîð ïî ìàðêåòèíãó Finjan, âûñòóïàÿ ñ äîêëàäîì î ñåòè íà êîíôåðåíöèè RSA 2009, ñîîáùèë, ÷òî çàðàæåííûå WinXP-êîìïüþòåðû èñïîëüçóþòñÿ äëÿ ðàññûëêè ñïàìà, ïåðåõâàòà ïîëüçîâàòåëüñêèõ äàííûõ è àòàê íà ñåðâåðû. Â ñâîåì äîêëàäå Øåëèòèí ïðèâåë ðÿä ñêðèíøîòîâ, à òàêæå ïîäáîðêó òåõíè÷åñêèõ äàííûõ, êàñàþùèõñÿ ðàáîòû ñåòè. "Áàíäà ñêîìïðîìåòèðîâàëà êîìïüþòåðû, ðàáîòàþùèå â 77 ðàçëè÷íûõ ïðàâèòåëüñòâåííûõ äîìåíàõ, áîëüøàÿ ÷àñòü èç êîòîðûõ ðàñïîëîæåíà íà òåððèòîðèè ÑØÀ. Îêîëî 80% èíôèöèðîâàííûõ êîìïüþòåðîâ ðàáîòàþò ïîä óïðàâëåíèåì WinXP è IE, åùå 15% èñïîëüçóþò Firefox", - ãîâîðèò îí. Òåõíè÷åñêèé äèðåêòîð Finjan Þâàëü Áåí-Èöõàê ãîâîðèò, ÷òî èñõîäÿ èç êðóïíûõ ìàñøòàáîâ áîò-ñåòè, à òàêæå èç ðàñöåíîê íà ÷åðíîì ðûíêå, åæåäíåâíûé äîõîä, ïîëó÷àåìûé îò èñïîëüçîâàíèÿ áîò-ñåòè, äîõîäèò äî $190 òûñ. "Êîìàíäíûå ñåðâåðû çäåñü èñïîëüçóþòñÿ äëÿ êîíòðîëÿ èíôèöèðîâàííûõ êîìïüþòåðîâ, à òàêæå äëÿ çàãðóçêè íîâûõ âåðñèé âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Áàçîâàÿ âåðñèÿ òðîÿíà, èñïîëüçóåìàÿ äëÿ âòîðæåíèÿ â êîìïüþòåðû, äåòåêòèðóåòñÿ ëèøü 4 èç 39 íàèáîëåå ïîïóëÿðíûõ â ìèðå àíòèâèðóñîâ", - äîïîëíÿåò Îôèð Øåëèòèí. Â êîìïàíèè îòìå÷àþò, ÷òî ïðè ïîïàäàíèè "óêðàèíñêîãî" òðîÿíà íà êîìïüþòåð- æåðòâó, îí íà÷èíàåò âûïîëíÿòü çàëîæåííûå â íåì èíñòðóêöèè, âûõîäÿ íà ñâÿçü ñ äðóãèìè ÏÊ è óïðàâëÿþùèìè ñåðâåðàì.Èñòî÷íèê: http://elvisti.com/node/82996 
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